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BO KHOA HQC VA CONG NGHE CONG HOA XA HQI CHU NGHIA VIET NAM
Doc 1ap - Tw do - Hanh phiic

S/ /2025/TT-BKHCN Ha Néi, ngay M thang F nam 2025

THONG TU
Quy dinh vé thiét I4p, van hanh H¢ théng tiép nhan, téng hop dir liéu
phuc vu quén ly nha nwéc vé giao dich dién tir ciia co' quan nha nwéc

Can cir Ludt Giao dich dién tir ngay 22 thang 6 ndm 2023;

Can cir Nghi dinh s6 55/2025/ND-CP ngay 02 thang 3 ndm 2025 cua Chinh
phu quy dinh chirc ndng, nhiém vu, quyén han va co cdu té chire ciia Bo Khoa hoc
va Cong nghé,

Can cir Nghi dinh s6 137/2024/ND-CP ngay 23 thang 10 nam 2024 cua
Chinh phii quy dinh vé giao dich dién tir ciia co quan nha nude va hé thong théng
tin phuc vu giao dich dién ti;

Can cir Nghi dinh s6 85/2016/NP-CP ngay 01 thdng 7 ndm 2016 cia
Chinh phii vé bdo dam an toan hé thong thong tin theo cap do;

Theo dé nghi ciia Cuc truong Cuc Chuyén doi s6 quéc gia;

Bo truong B Khoa hoc va Cong nghé ban hanh Théng tw quy dinh vé

thiét Igp, van hanh HE thong tiép nhan, téng hop dit liéu Pphuc vu quan Iy nha nuée
vé giao dich dién tir ciia co quan nha nudc.

Chuong I
QUY PINH CHUNG
Diéu 1. Pham vi diéu chinh

Thong tu nay quy dinh vé viéc thiét 1ap, van hanh Hé théng tiép nhan, téng
hop dit liéu phuc vu quan ly nha nuée vé giao dich dién tir ciia co quan nha nudc
theo khoan 4 Diéu 18 Nghi dinh s 137/2024/ND-CP ngay 23 thang 10 nim 2024
ctia Chinh phu quy dinh vé giao dich dién tir cua co quan nha nudc va hé thong
thong tin phuc vu giao dich dién tu.

Thoéng tu nay xéc dinh céc yéu cau chirc nang, hi¢u ning, an toan thong tin

cho hé théng; trach nhiém ctia céc co quan lién quan trong viéc két ndi va chia sé
dit liéu phuc vu quan ly nha nuéc vé giao dich dién trr.




Piéu 2. Pi twong ap dung

1. Co quan hanh chinh nha nuéc (bao gém B6, co quan ngang B9, co quan
thudc Chinh phti, Uy ban nhan dén tinh, thanh phé truc thude Trung uong) truc
tiép tham gia hodc c6 lién quan dén giao dich dién tt cta co quan nha nudc va
cac hé théng thong tin phuc vu giao dich dién tir.

2. Céc tb chtic, ¢4 nhén c6 lién quan dén viéc cung cép giai phép, xay dung,
phat trién, nang cflp, mo rong, van hanh cac hé théng thong tin phuc vu giao dich
dién t, hodc cac hé théng thong tin khac két ndi véi Hé théng tiép nhan, téng hop
dit liéu dé phuc vu quan ly nha nudc vé giao dich dién tir cia co quan nha nudc.

Piéu 3. Giai thich tir ngir
Trong Théng tu ndy, nhitng tir ngit dudi day duoc hiéu nhu sau:

1. H¢ théng tiép nhan, téng hop dit liéu phuc vu quan 1y nha nudc vé giao
dich dién tir clia co quan nha nude (Viét tat la Hé théng DTM) la mét thanh phﬁn
mé rong ctia Hé thdng thong tin béo céo ctia Bo Khoa hoc va Cong ngh¢ theo quy
dinh vé ché dd bao cdo cta co quan hanh chinh nha nudc, nhim phuc vu hoat
dong tong hop, phan tich, danh gid, thu thap thong tin phuc vu cong tac quan ly
nha nudc vé giao dich dién tu, dam bao tinh kip thoi, chinh x4c, an toan va
hiéu qua.

2. Hé théng thong tin phuc vu quan ly nha nudc vé giao dich dién tt theo
timg linh vuc, dia ban (viét tat 1a Hé thong QLNN linh vuc, dia ban) 1a mot thanh
phan cta hé théng thong tin bdo cdo, hodc hé thdng théng tin phuc vu giao dich
dién tr, hodc hé thng théng tin, nén tang s6 cua cac B, co quan ngang B0, co
quan thudc Chinh phii, Uy ban nhén dan cac tinh, thanh ph truc thude trung uong
duoc thiét lap dé thu thap, luu trit, xir Iy va tong hop dit liéu nhim thuc hién nhiém
vu quan 1y nha nude vé giao dich dién tir trong linh vue, dia ban thudc pham vi
nhiém vu, quyén han dugc phan cong.

3. Dit liéu tong hop la dit liéu da duge xu ly va két hop tir nhiéu ngudén khéc
nhau, tao thanh thong tin c6 tinh toan dién cao hon dé phuc vu phan tich, bao c4o
va hd tro ra quyét dinh.

4. Phuong thtc tiép nhan dit liéu 1a tp hop cac co ché, k¥ thuat ma Hé
théng DTM 4p dung dé thu thap dit liéu, bao gdm 2 phuong thuc thu thap dir liéu
1a: (i) két ndi truc tuyén, tu dong va (i) nhap trén Hé théng DTM theo ché do bao
céo. Pbi voi phuong thie thu thap két ndi truc tuyén, tu dong, bao gébm nhung




3

khong gidi han cac loai dit liéu thu thap 1a dit liéu tac thoi (real-time) va dir liéu
theo tung dot (batch).

5. Giao dién l4p trinh ing dung (tén tiéng Anh 13: Application Programming
Interface, sau day viét tit 1a API) la tdp hop cac chirc nang, thu tuc cho phép két
ndi, twong tac gitra Hé théng DTM va céc hé thong thong tin khac.

6. Tiép nhan dit ligu tuc thoi (real-time) 13 phuong thir tiép nhan dit lidu
ma thong diép dit liéu duoc giri dén hé théng gan nhu ddng thoi véi su kién phat
sinh thong di€p dir liéu do.

7. Tiép nhan dit liéu theo ting dot 1a phuong thirc tiép nhan nhiing tap hop
thong diép dit li¢u theo khoang thoi gian dinh ky nhu: hang gid, hang ngay, hang
tuan. ..

8. Hinh thirc tiép nhén dit liéu 12 hinh thitc cua dit liéu dugc thu thap, bao
gdm nhung khéng gi6i han dit liéu nguyén ven (raw data) va dit liéu an mot phan
(masking data) nhim bao dam tinh bao mat.

9. Dit liéu 4n mot phan la dir liéu da dugce xt ly dé 4n hodc lam m& mot
phan thong tin nhay cam, dam bao tinh riéng tu nhung van giit lai gia tri, tinh hitu
ich phuc vu phan tich hoac xt ly.

10. Ngudn dit lidu thu thap cho Hé théng DTM theo quy dinh bao gbm:

- C4c Hé thong quan ly nha nudc (QLNN) Iinh vuec, dia ban;

- C4c hé thong thong tin phuc vu giao dich dién tir;

- Céc t6 chirc va ca nhan cung cap dit liéu;

- C4c hé thong théng tin, nén tang s6 khac.

Chuong II
QUY PINH VE THIET LAP, VAN HANH HE THONG TIEP NHAN,
TONG HQP DU LIEU PHUC VU QUAN LY NHA NUGC
VE GIAO DICH PIEN TU CUA CO QUAN NHA NUOC

Piéu 4. Yéu clu chung

1. Viéc thiét 1ap Hé théng DTM bao dam thuc hién trach nhiém quan ly nha
nuéce vé giao dich dién tir cia B6 Khoa hoc va Cong nghé (trudc day 1a Bo Thong
tin va Truyén thong) theo Piéu 48 va Piéu 50 Luat Giao dich dién tir sb
20/2023/QH1S5 ngay 22 thang 6 nim 2023.

2. Hé théng DTM bao dam céc yéu cdu sau:
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a) Tuan tht Khung kién trac Chinh phu s Viét Nam.

b) Két néi, thu thap dit lidu tir cac hé thdng thong tin phuc vu giao dich dién
tt va cac Hé thong QLNN linh vuc, dia ban theo mot trong hai phuong thirc: (i)
két ndi truc tuyén, tr dong hodc (ii) nhap trén Hé théng DTM theo ché d6 bao
cao.

Diéu 5. Yéu ciu chirc ning dbi véi Hé théng DTM
Hé théng DTM phai dap tng cac yéu cau chirc nang tbi thiéu sau:

1. Chtrc ning tiép nhan dit liéu tir nhiéu ngudn khac nhau, hd tro cac phuong
thirc va dinh dang tiép nhan da dang theo quy dinh, bao dam kha nang mo rong,
tich hop véi cac hé thong khac va tuong tac qua chudn mé

2. Chirc ning xu ly, phan loai, tong hop, lam giau, phan tich dit liéu; hd tro
khai pha di liéu 16n (big data), truc quan hoéa két qua nham phuc vu hiéu qua hoat
dong quan ly, danh gia va ra quyét dinh.

3. Chtic néng quén ly lugce d6 dit lidu (schema) va metadata: Cho phép dinh
nghia, cong bd, kiém soat luoc dd dix liéu, metadata kém theo; hd tro truy Xudt
ngudn gdc (data lineage) va chudn hoa dit liéu phuc vu lién thong, chia sé.

4. Chuc ning 1ap béo cdo, thong ké linh hoat, h3 tro truy xuét theo thoi gian
thuc hodc dinh ky theo yéu ciu quan ly.

5. Chtrc nang kiém thi, giam st hiéu ning tu dong: Hé thong tu dong kiém
tra cac chi s6 tai trang, thoi gian phan hoi, truy cap ddng thoi, canh bao sém khi
c¢6 d4u hiéu bét thuong hodc vuot ngudng quy dinh.

6. Chirc ning quan tri hé théng toan dién, bao gdbm quan ly nguoi dung,
phan quyén truy cép, cdu hinh tuw dong, déi soat dit liéu, sao luu va phuc héi dit
liéu, hd trg mé hinh phan cum, can bang tai va phuc hdi sau tham hoa.

7. Churc nang dam bdo an toan thong tin mang, an ninh mang, mi héa di
liéu (truyén va luu trit), xac thuc da yéu td (MFA), quan ly ching thu sd, kiém
thir bao mat dinh ky, ghi nhdn va giam sat cac sy kién an toan théng tin.

8. Chirc ning ghi nhat ky hé thong, theo ddi, giam sat va luu trit toan bd
hoat dong truy cap, thao tac dit liéu, thay ddi ciu hinh dé phuc vu kiém toan, thanh
tra, kiém tra va dam bao trach nhiém giai trinh; nhat ky phai khong thé chinh stra
va dugce luu trit t6i thiéu 1 nam hodc theo quy dinh phap luat.
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9. Chttc nang kiém toan va minh bach: Cung cap cong cu, bao cdo kiém
todn tu dong vé truy cép, thay ddi, chia sé dit lieu, giup tang minh bach va phuc
vu cong tac thanh tra, diéu tra su cé.

10. Chirc néng chia sé dit liéu chuan hoa, lién thong véi cac hé théng thong
tin khac cta bg, nganh, dia phuong, ddm bao tuan tha céc tiéu chuin k¥ thuat, bao
mat, quan tri dit lidu, va ho tro truy cap, khai thac linh hoat trén nhiéu nén tang
(bao gdm ca di dong va thiét bi hd trg ngudi khuyét tat).

Diéu 6. Yéu ciu hiéu ning

1. Hé théng phai bao dam hiéu nang tai trang phu hop véi trai nghiém cia
ngudi st dung, bao gdm: thoi gian hién thi ndi dung diu tién, thoi gian hién thi
noi dung toi da, thoi gian tai noi dung, thdi gian dap tmg. Céc chi tiéu chi tiét
duoc quy dinh tai Phu luc 02 ban hanh kém theo Thong tu nay.

2. Hé thong phai bao dam hiéu nang xur ly tdng thé bao gdm: thai gian phan
hoi trung binh, thoi gian phan hdi tdi da, kha ning dap Gmg sé luong truy cép
dong thoi va s6 nguoi dung hoat dong ddng thoi. Cac yéu cau chi tiét duoc néu
tai Phu luc 02 ban hanh kém theo Théng tu nay.

Piéu 7. Yéu ciu bao dim an toan thong tin

1. Hé théng DTM tuén thi, 4p dung diy du cac quy dinh vé bao dam an
toan thong tin mang, an ninh mang.

2. Hé théng DTM phai duoc kiém tra, danh gid an toan thong tin mang dinh
ky, dot xuét theo quy dinh va trudc khi duge dua vao van hanh, khai thac theo
quy dinh ctia phap luat.

Chuong 111

QUY PINH VE KET NOI, CHIA SE DU LIEU
PHUC VU QUAN LY NHA NUOC VE GIAO DICH PIEN TU
CUA CO QUAN NHA NUOC

Piéu 8. Quy dinh chung vé két ndi, chia sé dir li¢u déi véi Hé théng
DTM

1. Thong tin, dit liéu dugc Hé thong DTM thu thap tlr cac ngudn sau:
a) B9, co quan ngang B9, co quan thuc Chinh phu.

b) Uy ban nhan dan céc tinh, thanh phé truc thudc Trung wong.
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¢) Céc té chuc, doanh nghiép, c4 nhan ¢ lién quan trong viéc cung cip giai
phap xay dung, phat trién, nang cip, mé rong, van hanh cac hé théng théng tin
phuc vu giao dich dién tu.

2. Phuong thirc thu thap thong tin, dit liéu ctia Hé théng DTM

a) Két ndi truc tuyén, tu dong: cdc Hé thong thong tin phuc vu giao dich
dién tr, Hé théng QLNN linh vuc, dia ban két ndi va chia sé dit lidu truc tuyén
v6i Hé théng DTM. Hé théng DTM thuc hién viéc thu thap thong tin, dit lidu tu
dong thong qua cac API.

b) Nhap trén Hé théng DTM theo ché d6 bao céo: Cac loai thong tin, dit
liéu dugrc thu thap theo ché d6 bao cdo, do céc td chtre, cd nhan quy dinh tai khoan
1 Diéu nay nhap lén Hé théng DTM.

¢) Céc phuong thire khac theo quy dinh vé hinh thire, ché d6 béo céo dinh
ky, tuy nhién, phuong thitc giri ché do bao céo dinh ky ctia B6 Khoa hoc va Cong
nghé khong dugc khuyén khich ap dung dé dam bao su théng nhat, hiéu qua trong
téng hop, xt 1y.

3. C4c loai thong tin, dir liéu dugc Hé théng DTM tiép nhan

a) Chién lugc, ké hoach va chinh sach phat trién giao dich dién ti; van ban
quy pham phép luét vé giao dich dién tir; tiéu chuén, quy chudn k¥ thuat, yéu cau
ky thuat, dinh murc kinh té - k§ thuat, chét lwgng san pham, dich vu trong giao
dich dién ttr.

b) S6 liéu bao céo, do luong, thdng ké hoat dong giao dich dién tir; dit liéu
gidm sét an toan hé thong thong tin phuc vu giao dich dién tir clia chti quan hé
théng thong tin.

¢) S6 liéu vé cong tac dao tao, bdi dudng, phét trién ngudn nhén luc, chuyén
gia trong giao dich dién tur.

d) Dit liéu phuc vu thanh tra, kiém tra, giai quyét khiéu nai, t6 céo va xir ly
vi pham phap luat vé giao dich dién tu; dix lidu lién quan dén hanh vi vi pham, c6
dau hiéu, nguy co loi dung hé théng thong tin dé thuc hién hanh vi vi pham phép
luat Viét Nam; bao cdo vé vu viéc da x4y ra.

d) Dit liéu khéc khi ¢6 su déng thudn bing vin ban gifta co quan quan ly
Hé théng DTM va chu quan Hé théng théng tin phuc vu giao dich dién ti, ddm
bao tuan theo no6i dung tai Piéu 10 va Piéu 11 cta Thong tu nay.
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4. Co quan, t6 chitc thuc hién két ndi, chia sé dit li€u voi Hé théng DTM
c6 trach nhiém luu trit ddy du nhat ky két ndi, chia sé dit liéu trong thoi gian tdi
thiéu 01 nam ké tir thoi diém két ndi hoan thanh dé phuc vu cong téc theo doi,
kiém tra, giam sat.

5. B9 Khoa hoc va Cong nghé (Cuc Chuyén d6i sé qudc gia) chu tri td chic
kiém tra, giam sat, danh gia d6i v6i viéc két ndi gitta Hé théng DTM va céc hé
thong lién quan dinh ky hang nam.

Diéu 9. Quy dinh cu thé vé két ndi, chia sé dir liéu ddi voi Hé théng
DTM

1. Hé thong thong tin phuc vu giao dich dién ttr phai thuc hién viéc két ndi
va chia sé thong tin, dit liéu védi Hé théng QLNN linh vuc, dia ban hoac Hé théng
DTM.

2. Cac Hé théng QLNN linh vue, dia ban phai thuc hién viéc két ndi, chia
sé thong tin, dit liéu tong hop voi Hé thong DTM dé phuc vu cong tac thdng keé,
danh gia, du bao va ra quyét dinh.

3. Hé théng DTM duy tri dong thoi 02 phuong thire tiép nhan dit liéu 1a tiép
nhan dit liéu tirc thoi (realtime) va tiép nhéan dit lidu theo tirng dot (batch). Tuy
theo diéu kién k¥ thuat, tinh hinh thuc té vé& hiéu nang hé théng, dudng truyén,
tinh chat dit liéu... cac bén lién quan c6 thé lva chon mot trong hai phuong thire
hodc két hop ca hai phuong thuc.

4. Hé théng DTM hd trg ddng thoi 02 hinh thite tiép nhan dir liéu: tiép nhan
dit liéu nguyén ven (raw data) va tiép nhan dit liéu 4n mot phan (masking data).
Viéc 4p dung hinh thic tiép nhan cu thé phu thudc vao tinh chit cua dit liéu, yéu
céu bao mat, yéu cau dic thu khéc va su théng nhét gitra co quan quan ly Hé théng
va don vi cung cap dif lidu theo mdt trong hai hinh thirc trén.

5.Yéu cau ky thuat phuc vu két ndi chia sé dit liéu véi Hé théng DTM duoc
quy dinh tai Phu luc 01 ban hanh kém theo Thong tu nay.

Piéu 10. Trach nhiém ciia co quan chii quan cic Hé thong thong tin
phuc vu giao dich dién tir va cac Hé thong QLNN linh vue, dia ban két ndi,
chia sé dir liéu véi Hé théng DTM

1. Cung cép day du, chinh x4c, kip thoi thong tin, tai liéu can thiét dé thuc
hién két ndi hé théng cua co quan chu quan véi Hé théng DTM.
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2. T6 chue thuc hién vide két néi va chia s¢ dir liéu gifta hé théng cia co
quan chii quan véi Hé thong DTM theo dung ndi dung, yéu cau k¥ thuat, 16 trinh
da théng nhat véi co quan quan ly hé théng.

3. Phdi hop chit ch& véi co quan quan Iy Hé théng DTM trong qué trinh ra
soat, kiém tra, d6i sodt, d&am bao dit lidu thu thap duoc ddy du, toan ven, chinh
xac, kip thoi.

4. Kip thoi thong bdo cho co quan quan ly Hé thdng DTM khi ¢6 sy thay
ddi vé ha téng k¥ thuat, phén meém, cau trac dit liéu, ciu hinh hé théng hoac bat
ky yéu t6 nao c6 thé anh huong dén viéc truyén, tiép nhan, xu ly dit li€u.

5. Bao dam thuc hién day du cac bién phap giam sat an toan thong tin mang
trong qué trinh két ndi, chia sé dit liéu va bao méat dit liéu khai thac tir Hé théng
DTM; tuan tht cac quy dinh vé bao vé dit liéu c4 nhan.

6. Quyét dinh ndi dung dit liéu khong chia sé theo thadm quyén, trong
trudng hop dit lidu thudc pham vi bi mat nha nude, cin ctt DPiéu 9 Luat Bi mat
nha nuéc s6 29/2018/QH14 ngay 15 thang 11 nim 2018 va cac van ban hudéng
dan lién quan.

7. Thuc hién bdo cdo dinh ky hang nam gtri B6 Khoa hoc va Coéng nghé
(Cuc Chuyén d6i sé qudc gia) vé tinh hinh trién khai két ndi, khai thac va sir dung
dit lidu chia sé v6i Hé thong DTM.

Noi dung bao céo bao gom: tinh hinh két nbi, cac chi sé sir dung, vudng
méc phét sinh va dé xuét kién nghi (néu c6). Thoi diém giri bao cdo chdm nhat
vao ngay 31 thang 12 hang nim hoic dot xuét theo yéu clu cta co quan quan ly
Hé thong.

Piéu 11. Trach nhiém cda co quan quén Iy Hé thong DTM

1. Xay dung, cong bd Hé théng DTM.

2. Xay dung, cong bd, cap nhat kip thoi tai liéu huéng dan ky thuat va hd
tro k¥ thudt cho cic co quan, t6 chirc thuc hién két néi hé thong voi Hé théng
DTM.

3. Chu tri, phdi hop véi co quan chu quan cac hé thong két ndi vai Hé théng
DTM va t6 chirc, ca nhén c¢6 lién quan xu 1y kip thoi su ¢6, vudng mic phat sinh
trong qua trinh két ndi, chia sé dir liéu.

4. T6 chirc thuc hién ddy du cac bién phép bdo dam an toan thong tin cho

Hé thong DTM tuan thu quy dinh cta phap luat vé an toan thong tin mang, an
ninh mang va bao vé dit li€u ca nhan.
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5. Pam bao cong tac quan tri, van hanh, duy tri Hé théng DTM hoat dong
6n dinh, lién tuc, hiéu qua, an toan thong tin mang va an ninh mang.

6. Chia sé dit lidu tong hop vé giao dich dién tir v6i cac bd, nganh, dia
phuong khi ¢6 d& nghi chinh dang, can thiét dé phuc vu nhiém vu quan ly nha
nudc, dam bao tudn thia quy dinh.

7. Téng hop, dénh gia va cong bd bao cdo két ndi, khai thac dit lidu cta céc
hé thong da tich hop vao Hé théng DTM dinh ky hing nam. B4o cdo can phan
anh céc ndi dung chinh vé muc do két ndi, tn suét st dung, chi sb khai théc, an
toan thong tin va khuyén nghi k¥ thuat dé nang cao hiéu qua van hanh hé théng.
Bao cdo c6 thé cong bd cong khai toan phan hodc tom tit theo quy dinh hién hanh.

Chuong IV
PIEU KHOAN THI HANH
Piéu 12. Trach nhiém thi hanh

1. BO trudong, Thu trudng co quan ngang B9, Thu trudng co quan thude
Chinh pht, Chu tich Uy ban nhén dén tinh, thanh phé truc thudc trung wvong va
céc co quan, t6 chirc, ca nhén lién quan chiu trach nhiém thi hanh Théng tu nay.

2. Cac t6 chirc, ca nhan ¢6 lién quan c6 trach nhiém tuan tha thue hién két
ndi, chia sé dit liéu voi Hé théng DTM theo diing quy dinh.

3. B6 Khoa hoc va Cong nghé (Cuc Chuyén ddi sé qubc gia) c6 trach nhiém:

a) Chu tri, phéi hop véi co quan, t6 chirc c6 hé théng két ndi véi Hé théng
DTM va co quan, t chiic ¢6 lién quan dé xur 1y su ¢, vuéng méc phat sinh trong
qua trinh thiét 1ap, duy tri két ni, chia sé dir liéu.

b) T6 chirc kiém tra, giam sat, danh gia dinh ky va dot xudt viéc trién khai
két ndi, chia sé dir lidu véi Hé théng DTM theo quy dinh ctia phap luat; t6 chirc
cong bd két qua kiém tra, giam sat, danh gia dinh ky hang nam theo quy dinh cua
phap luat va yéu cau quan 1y nha nude.

Piéu 13. Hiéu lwc thi hanh

1. Thong tu nay c6 hiéu luc ké tir ngay 01/01/2026.

2. Trong qua trinh thuc hién, néu c6 khé khin, vudng mac, cic co quan,
don vi phan anh kip thoi vé Bo Khoa hoc va Cong nghé (Cuc Chuyén ddi sb quéc

gia) dé dugc hudng dan, hd tro, xt 1y.

Piéu 14. Piéu khoén chuyén tiép




10

Trong thdi han 01 nam ké tir ngay Théng tu nay c6 hiéu luc, cac bd, nganh,
dia phuong va cac don vi lién quan c6 trach nhiém ra soat, xay dung, diéu chinh,
mé& rong hodc nang cip cac hé thdng thong tin hién c6 dé bao dam dap tng yéu
cau ky thuat, két ndi, chia sé dir liéu v6i Hé théng tiép nhan, téng hop dit liéu
phuc vu quan 1y nha nuée vé giao dich dién tir ctia co quan nha nudc theo quy
dinh tai Thong tu nay./. ., —

i

Noi nhin: BOQ TRUONG
- Cac B9, co quan ngang B, co quan thudc Chinh phu; SR )

- UBND céc tinh, thanh phé truc thude Trung uong;
- Pon vi chuyén trach vé CNTT cuia cac B, co quar
ngang B9, co quan thudc Chinh phu; /
-S& TTTT cac tinh, thanh phé truc thudc Trung uo '\\ »
- Cuc Kiém tra van ban va Quan ly xur ly vi pham h@
chinh (B Tu phap); \
- Cong bao, Cong thong tin dién tir Chinh pht;
- B6 KH&CN: B¢ trudng va cac Thu trudng; cac co
quan, don vi thudc Bg; Céng Thong tin dién tir ciia B
KH&CN;

- Luu: VT, CBSQG (10b).

on
=
-]
=
=
s
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Phu luc 01

YEU CAU KY THUAT PHUC VU KET NOI HE THONG THONG TIN
PHUC VU GIAO DICH PIEN TU CUA CO QUAN NHA NUOC
(Ban hanh kém theo Thong tesé AL /2025/TT-BKHCN ngay M /F/2025
cua Bé truong Bé Khoa hoc va Cong nghé)

1. Yéu cau chung

1.1. Hé théng phai dam bao kha nang mo rong: Khi tich hgp thém céac hé
thdng hodc co quan méi, hé thdng phai duy tri duoc hiéu suét va kha nang xu ly
dit liéu 6n dinh, khong gay anh huong dén cac giao dich dang hoat dong hodc lam
tang dang ké thoi gian phan hoi.

1.2. HS trg da ngdn ngit: Bao dam hé théng c6 thé van hanh & nhiéu dia
phuong hogc trong cac t6 chirc c6 dic thi riéng vé ngdn ngir, hd tro su da dang
cua cac don vi gui dir liéu.

1.3. Hoat dong lién tuc 24/7: Hé thdng phai bao dam ludn sin sang, voi thoi
gian gian doan t6i da khong vuot qua 1% téng thoi gian trong nim, bao gbm ca
thoi gian bao tri.

1.4. Kha niang phuc héi sau tham hoa (Disaster Recovery): Hé théng phai
xdy dung va duy tri phuong an sao luu, phuc hdi dit liéu, dam bao véan hanh lién
tuc khi xay ra su ¢4 16n hoic thién tai. Khuyén khich hé théng 16n st dung Cloud
hodc DR site; cac hé théng nho, dia phuong cé thé lua chon giai phap phu hop
nhu thué ngoai hodc st dung dich vu cloud trong nudc. Kiém tra, dién tap phuc
héi dit ligu dinh ky tdi thidu 1 1An/nam dbi v6i hé théng 16n; hé théng nho té chirc
kiém tra phu hop diéu kién thuc té, ddm bao kha nang phuc hoi dir liéu.

1.5. Kiém soat chit lugng va hop nhat dir lidu: Hé théng phai timg budce
xay dung chtrc ning kiém tra, dbi chiéu va hop nhét dir liéu tir nhidu ngudn khac
nhau dé han ché trung lap, sai sot. Di véi hé théng m&i hodc dit liéu d3 chuan
héa, thuc hién tu déng hoa kiém soét va hop nhét. Béi v6i hé thdng cil, cho phép
két hop gitta kiém tra ty dong, kiém tra thii cong va trién khai timg phan theo 19
trinh, phtt hop diéu kién thuc té.

1.6. Kha ning twong tac va tuan thua tiéu chuan mo (Interoperability and
Open Standards Compliance): Hé théng phai duoc thiét ké dé dé dang tuong tac
v6i cac hé thdng khac thong qua viéc tuan thu céc tiéu chudn mé duogc cong nhan
rong rai vé dinh dang dit liéu (vi du: JSON, XML, Excel, CSV, Parquet,...), giao
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thire truyén thong, va API, dong thoi tuan thu céc tiéu chuin, quy chuén k¥ thuat
qudc gia (TCVN, QCVN) vé dit liéu va an toan thong tin c6 lién quan.

1.7. Quan tri dit li€u va tuan tha: Hé théng hd tro thuc thi chinh sach quan
tri dit liéu, cho phép theo ddi dong doi, quan ly phién ban dit liéu, dong thoi dam
bao tudn thi cdc quy dinh phap ly lién quan, nhat 14 vé& bao vé dit liéu c4 nhan.
Pbi voi hé thdng méi hodc hé théng duoc ning cap, yéu cdu trién khai day du cac
chirc nang quan tri dir liéu, quan ly phién ban va dong doi dit liéu. D4i voi hé
théng cii, ¢6 thé thuc hién theo 19 trinh phu hop, wu tién trude viéc dam bao tuan
thu cac quy dinh vé bao vé dit liéu c4 nhan, d6ng thdi timg bude bd sung churc
nang theo ddi, luu vét, quan ly phién ban dit liéu khi nang cip hé thong hoic thay
d6i cong nghé.

1.8. Kha nang kiém toan (Auditability): T4t ca cac truy cp, thay ddi dit
liéu, thay d6i cAu hinh va cac hanh dong quan tri quan trong phai dugc ghi nhat
ky chi tiét, an toan, khong thé stra ddi (immutable logs) dé phuc vu cho viéc kiém
toan, diéu tra su c6 va dam bao trach nhiém giai trinh. Nhat ky van hanh, nhat ky
bao mat can dugc luu trit téi thidu 1 ndm (hodc theo quy dinh cua phap luat).

1.9. Kha ning st dung va tiép can (Usability and Accessibility): Néu hé
théng c6 giao dién nguoi dung, giao dién nay phai truc quan, dé sir dung va tudn
thi cac tiéu chuan vé kha ning tiép can dé dam bao ngudi dung khuyét tat cling
6 thé sir dung duoc.

1.10. Panh gi4, kiém thtr va ddm bao an toan: Hé théng phai thuc hién kiém
thr xdm nhép (Penetration Testing), danh gia bao mat doc 1ap dinh ky theo quy
dinh phap luat vé an toan thong tin va an ninh mang.

2. Giao tiép qua API c6 xac thue

2.1. Hd trg chuan RESTful va SOAP: Pam bao hé théng d& dang, thuan
tién khi két ndi, chia sé dir liéu v6i cac hé thdng khac.

2.2. Quan ly phién ban API (API Versioning): M&i API cin hd trg quan 1y
phién ban (versioning), dam bao kha ning duy tri hoat dong, khong gian doan
dich vu khi cap nhét, mé rong hoac nang cép hé théng. D4i véi hé thdng méi hodc
duoc nang cap, bit budc ap dung quan ly phién ban APL Déi véi hé thong cii chua
hd trg versioning, c6 thé ap dung giai phép quan ly phién ban tirng budc, vu tién
duy tri tinh 6n dinh hoat dong hién tai, déng thot xay dung 16 trinh nang cép hodc
b sung versioning khi thuc hién bao tri, mé rong tich hop mai.
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2.3. Co ché kiém soat luu lugng (rate-limiting): Han ché sé luong yéu ciu
API trong mdt khoang thdi gian nham bao vé hé théng khéi tinh trang qua tai do
céc cudc tan cong hozc luu luong khéng hop 18. Cau hinh ngudng kiém soat linh
hoat theo ting nghiép vu. Hé théng m&i can trién khai diy du co ché rate-limiting.
Péi vé6i hé théng ci, khuyén khich tirmg budc bd sung hodc cau hinh kiém soat
luu lugng co ban phu hop diéu kién k§ thuét, wu tién cac API c6 nguy co cao hodc
tan sudt truy cap 16n.

2.4. Bao vé chdng tin cong injection: Céc API phai dugc hd trg cdu hinh
dé loc va kiém tra cac tham sé dau vao, ngin chin cdc mi ddc hodc dit liéu bat
thuong gay 16i. P6i v6i hé théng ci, trong truong hop chua thé tu dong kiém tra
toan dién, yéu cau t5i thiéu phai ra soat thu cong va bd sung kiém tra cac tham sb
diu vao & cac API trong yéu, dong thoi timg budc nang cip bd sung tinh nang
bao vé khi c6 diéu kién bao tri, phat trién mai.

2.5. Céc co quan, to chuc hoic ung dung st dung API phai thuc hién xac
thuc thong qua cac phuong thirc bao mat hién dai, bao gdm it nhat mét trong cac
hinh thitc nhu API Key, OAuth2.0 hoic OpenID Connect. Mbi t6 chc, ing dung
duoc cdp thong tin xéc thue riéng biét. Co ché quan ly phai ddm bao chi nhiing
ting dung, ngudi ding duge cap quyén méi c6 thé truy cap API, ddng thdi hd tro
thu hoi, phan quyén va ghi nhat ky truy cap day du theo quy dinh.

2.6. M4 hoéa dit liéu API: Toan bo dit liéu két ndi, chia sé phai dugc ma hoa
bang giao thire HTTPS va SSL/TLS hop 1€ dé bao vé khai viéc danh cép hodc gia
mao.

2.7. Tai liéu héa API (API Documentation): Cung cip tai liéu API chi tiét,
rd rang, d& hiéu va cép nhat (uu tién st dung chuén OpenAPI/Swagger) cho cac
nha phat trién tich hop.

2.8. Str dung va Quan ly API qua Céng API (API Gateway)

a) Bit budc trién khai va st dung Cong API (API Gateway) ddi v6i cac hé
théng thong tin phuc vu giao dich dién tir dugc xac dinh la quy mé 16n hodc quy
mo rat 16n theo quy dinh cua phép luat vé giao dich dién tir cua co quan nha nuéc
va hé théng thong tin phuc vu giao dich dién tir. Céng API phai dugc st dung dé
quan ly tap trung toan bo cac APIL nham kiém soat truy cip, phan phdi, bao v&,
ghi nhan nhat ky, gidm sat hoat dong, phat hién va ngan chin cic hanh vi bat
thuong, déng thoi nang cao hiéu qua, tinh linh hoat va an toan ctia hé théng API.
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b) Khuyén khich viéc 4p dung Céng API (API Gateway) déi véi céc hé
théng thong tin khong thuéc pham vi quy dinh tai diém a khoan nay nham tang
cuong kha nang quan ly, bdo mat, giam sat va hiéu qua hoat dong cua cac API.

3. Giri dir liéu tong hop theo dinh dang tdng quat

3.1. Hé thong phai hd tro tdi thidu cac dinh dang dit lidu trao ddi phd bién
nhu JSON, XML; déng thoi khuyén khich hd trg cac dinh dang phuc vu xir 1y dit
liu 16n (Big Data) nhu CSV, Parquet.

3.2. Dinh nghia lugc dd dit liu va metadata: Céc loai dit lidu dugce trao d6i
can duogc dinh nghia va cong bd 13 rang luoc dd dir lidu (vi du: XSD cho XML,
JSON Schema cho JSON) di kém véi bo chi dan metadata, nhim dam bao tinh
nhit quén, kha ning xac thuc tu dong, truy xudt ngudn gbc va chuan hoa dit liéu
gifta cac hé thong. Pdi voi hé théng cil, c6 thé 4p dung theo 16 trinh chuyén ddi
phtt hop: trude mét dam bao t6i thiéu dinh nghia rd cac trudng dit liéu chinh, ddng
thoi khuyén khich hoan thién din diy du lugc d6 va metadata theo mau ding
chung do co quan chil quan ban hanh hozc hudng dan.

3.3. Truong dit liéu an toan thong tin: B6 sung cac théng tin lién quan dén
trang thai bao mat va muc do uu tién cua dit liéu dé hé thdng xt 1y dung quy trinh.

3.4. Kiém tra, xac thuc va chét luong dit ligu: He théng phai tu dong kiém
tra dinh dang, loai dit liéu, tuan thu lugce d6 dit liéu va cac yéu cau nghiép vu khac
trude khi tiép nhan hodc cho phép tai 1én, dam bao chat luong va giam thiéu 13i.

3.5. HO trg xuét/nhép dir liéu linh hoat: Hé théng cho phép cac t6 chuc,
ngudi dung dé dang trich xuét hoc nhap dit lidu theo cac dinh dang phd bién
(CSV, Excel, JSON, XML, DOCX) phuc vu cong tac tong hop, bao céo hodc xir
ly nghiép vu, gép phan giam thiéu rii ro khi thao tac thi cong.

4. Bao dam an toan thong tin

4.1. Canh bao sém: Tich hop céc giai phap IDS/IPS giup phat hién cac hanh
vi bat thuong nhu dang nhép trai phép, gi6i han truy cap dua trén dia chi IP (ciu
hinh blacklist, whitelist, gi¢i han dia chi IP nudc ngoai).

4.2. Ma hoa dit li€u luu trir: D@ liéu luu trit tai hé théng phai dugc ma hoa
bang céc thuat toan manh (AES-256) dé ngan chin truy cap trai phép ngay ca khi
hé thdng bi xam nhép.

4.3. Xac thuc da yéu té (MFA): Ap dung cho cac tai khoan quan trj dé giam
thiéu rui ro tir cac cudc tn cong chiém quyén truy cap.
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4.4. Bao cio va khic phuc 16 héng: Mdi 15 héng bao mat phat hién duge
phai c6 bao cdo chi tiét va ké hoach xr 1y vé6i thoi gian cu thé, dam bao hé théng
khong bi de doa lau dai.

4.5. Bao mat giao thitc két ndi: St dung céc giao thirc bao mat két ndi,
thudong xuyén cap nhat, nang cap céc giao thirc bao mét khéng an toan.

S. Giam sat va bao cao

5.1. Chi s6 hiéu niang thoi gian thuc: Hé thdng phai cung cdp dashboard
hién thi céc chi s6 quan trong nhu thoi gian phan hdi, ty 16 184, sé giao dich trong
ngdy... dé theo dai truc tiép. Di véi hé théng quy md nhd, c6 thé sir dung cac giai
phép dashboard co ban hoic tich hop vao hé thng gidm sat tip trung cia co quan
chu quan cép trén.

5.2. Tich hop gidm sat tap trung va quy trinh cadnh bao: Dir liéu gidm sét,
log hoat dong phai duoc luu trit t6i thiéu 1 nam (hodc theo quy dinh cta phép
luat). HE théng nén tich hop quy trinh canh béo su cb tu dong, hd tro glri canh bao
qua nhiéu kénh pht hop diéu kién thuc t& (nhu email, ung dung, dashboard).
Péi v6i hé théng nho, khuyén khich 4p dung hinh thirc canh bao phi hop ning
luc va nhu cau; c6 thé két ndi chung vao h¢ théng canh bdo cia don vi chu quan
hodc thué ngoai dich vu giam sat khi can thiét.

5.3. B4o cdo dinh ky: B4o cdo phai phan tich chi tiét vé& hiéu suit cta hé
théng trong ky, bao gdm sb giao dich thanh cong, thit bai va cac nguyén nhan.




Phu luc 02

YEU CAU VE HIEU NANG HE THONG TIEP NHAN, TONG HQP
DU LIEU PHUC VU QUAN LY NHA NUOC VE GIAO DICH PIEN TU

CUA CO QUAN NHA NUOC

( Ban hanh kém theo Thong tw s6 AL /2025/TT-BKHCN ngaydf / F /2025
cua B¢ truong Bé Khoa hoc va Cong nghé)

1. Yéu cau hiéu ning tai trang (UX)

Hiéu ning tai trang danh cho trai nghiém ngudi st dung trong diéu kién
bang thong t6i thiéu 100 Mbps:

TT Yéu cau Yéu cau cu thé
o 2 \ e e \ v hvd . A h‘ th/( Al
Thasi gian hién La than gian ma nguoi sgAdug% phai doi de_n in thay noi
s " dung dau tién trén giao di€n hién thi sau khi trang bat dau
1 thi ndi dung v A A re e Z ] . iy
dAu tien duogc tai. Yéu cau dudi 3 gidy. Khuyén khich dap tmg thoi
gian nho hon tuy theo tinh hinh thuc tien.
Thei eian hién La thoi gian ma trinh duyét can dé hién thi phan noi dung
) thi n%) \ dun 16n nhat cua giao dién hién thi (c6 thé 1a mét hinh anh,
i € | video...). Yéu ciu duéi 4 gidy. Khuyén khich dap tmg thoi
gian nho hon tuy theo tinh hinh thuc tién.
La thoi gian ma giao dién hién thi cin dé hién thi day du
3 Thoi gian tdi | ndi dung trén man hinh. Yéu cau duéi 5,8 gidy. Khuyén
ndi dung khich dép tng thoi gian nho hon tuy theo tinh hinh thuc
tién.
La thoi gian ma giao dién hién thi cn dé xtr ly mdi tac vu
4 Thoi gian dap | (request) trong qua trinh tai trang. Yéu cau dudi 0,6 gidy.
ung Khuyén khich dap tng thoi gian nhé hon tuy theo tinh
hinh thuc tién.
2. Yéu cau hiéu niing cia hé thong
TT Yéu cau Yéu ciu cu thé
Hé théng co thoi gian phan hdi trung binh dudi 2,5 gidy
c‘1‘01 véi moi luong cong viéc chinh riéng r& va khong bao
1 Thoi gian phan gém céc luong mang tinh chat thong ké, bao cdo (thoi
hdi trung binh | gian phan hdi duoc tinh tir khi ngudi st dung guri y€u cau

dap ing t6i hé thdng cho dén khi nhan duogc dit 1idu phan
hdi tir hé théng).
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Thoi gian phan | Hé thdng c6 thoi gian phan hdi t6i da dudsi 30 gidy dbi
hoi toi da véi toan bd cac thao tac trén toan trang.

Truy cap dong | Hé théng c6 kha ning dép tmg it nhét 500 truy cap
thoi dong thoi hodc theo yéu cau cu the.

Hé théng c6 kha ning dap ung sd ngudi sir dung hoat
S ngudi st | dong dong thoi (c6 thuc hién cic tac vu khac nhau phat
dung hoat | sinh yéu cdu gii dén hé théng) it nhit bang 1/6 lan s6
dong ddng thoi | lugng truy cap dong thoi (Tuong dwong muc do hoat
dong ctia ngudi dung da thanh thao hé thong).
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